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Cyber-Security-Angriffe Tp1
Konzeptionelle Relevanz, Methodik und
Transfer in die Lehre

Cyber-Security ist ein sehr dynamisches Themenfeld. Fast taglich wird in den Medien tUber neue
Schwachstellen und Angriffsarten berichtet, welche von Angreifern auch sofort ausgenutzt

Projektbeschreibung

werden. Fur die Lehre an FHs ist insbesondere der Fall relevant, wenn die angewandte
Forschung erstmals ein neues Konzept aus der theoretischen Forschung nutzt und einen
praktikablen Angriff entwickelt. Das Ziel des Projektes ist es, eine nachhaltige Methodik zu
entwickeln, die neue Angriffskonzepte in der theoretischen Forschung erkennt, und die
Erkennung des Auftretens dieser Methoden in praktischen Angriffen erleichtert.
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* Erstellung einer Methodik, die e Esther Hanggi, HSLU
folgende Punkte umfasst

e Klassifizierung von Angriffen

 Dieter Arnold, HSLU

 Anhaltspunkte zur Bewertung der

Raleyans Projektbeteiligte

* Fragenkatalog mit 10
Entscheidungsfragen bzgl. der
Einschatzung der Relevanz fur die Lehre

* Transfer des Problems auf Situation
Unternehmen: Wann ist eine R e oz 0
Angriffsart fir eine Firma interessant

* Erstellung einer didaktischen Ubung «a e
day as a CISO» e

Zeit = 45 Minuten

* Evaluation der Methode im Rahmen _
der Vorlesung Krypto4Business o B

Ubung zur Validation: ,A day as a

Lessons learned CISO"

 Transfer des Problems auf andere
Bereiche hilfreich fur

Losungserstellung

. | | * Weiltere Evaluationen im Unterricht
* Ubungen im Rahmen einer

Vorlesung bieten eine gute » Verfeinerung der Methode

Moglichkeit der Evaluation B :
Nachste Schritte
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